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基于弱分类器集成的车联网虚假交通信息检测 
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摘  要：车联网中车辆以自组织的方式相互报告交通信息，开放的网络环境需要甄别消息，然而，要快速移动

的车辆在短时间内检测出大量的交通警报信息是非常困难的。针对这一问题，提出一种基于弱分类器集成的虚

假交通信息检测方法。首先，扩充交通警报信息的有效特征，并设计分割规则，将信息的特征集划分为多个特

征子集；然后，根据子集特征的不同特性，使用对应的弱分类器分别进行处理。仿真实验和性能分析表明，选

用弱分类器集成方法检测车联网中的虚假交通信息减少了检测时间，且由于综合特征的应用，检测率优于仅使

用部分特征的检测结果。 
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False traffic information detection based on weak classifiers 

integration in vehicular ad hoc networks 
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Abstract: Vehicles report traffic information mutually by self-organized manner in vehicular ad hoc networks (VANET), 

and the message need to be identified in the open network environment. However, it is very difficult for fast moving ve-

hicles to detect a lot of traffic alert information in a short time. To solve this problem, a false traffic message detection 

method was presented based on weak classifiers integration. Firstly, the effective features of traffic alert information was 

extended and segmentation rules were designed to divide the information feature set into multiple feature subsets, then 

the corresponding weak classifiers were used to process feature subsets respectively according to the different character-

istics of the subsets’ features. Simulation experiments and performance analysis show that the selected weak classifiers 

integration method reduces the detection time, and because of the application of combined features, the detection rate is 

better than the test of using only some of the characteristics. 
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1  引言 

随着移动通信技术、物联网和无线传感网络技

术的广泛应用，车联网逐渐成为智能交通的有效途

径之一
[1]
。车联网可为车辆提供交互通信功能，通

过信息的共享和及时发布，在事故预警、保障交通

安全以及为用户提供舒适的驾驶环境等方面起到

巨大的作用
[2]
。在交通安全应用中，车联网中的车

辆节点向邻居车辆广播交通信息，如车辆位置、速

度、加速度等，提前告知道路状况，从而降低交通

阻塞带来的时间和资源的浪费，提高交通安全
[3]
。

然而，车联网处于开放环境，无法排除恶作剧用户、
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软硬件损坏或恶意入侵情况的存在，已知的攻击种

类包括位置伪造
[4]
、信息的窃听、篡改

[5]
、抑制

[5]
、

重放
[6]
以及数据分组拘留

[6]
等攻击方式，导致交通

警报信息被修改、延迟、丢弃，甚至损害到车联网

应用带来的效益，危害驾乘者的生命财产安全，造

成更严重的交通事故。为此，检测虚假信息以确

保交通信息的真实性，成为车联网安全驾驶的重

要方面。 

对车联网中虚假警报信息的检测方案主要有 2

类。1) 判断节点是否异常。这类方案的基本假设为

“异常节点发出的信息一定是虚假的”，通过节点

间的信息交互实现对信息源节点的判断。其优点是

检测方法简单，对处理器的计算能力要求低，适用

于快速实时计算能力相对较低的车联网环境，但此

类方案对正常节点与恶意节点相对数量要求较高，

只有当正常节点的数目多于异常节点时，才能充分

发挥较好的性能；如果网络中存在数量上相近或者

局部占优的恶意节点，会导致该方法整体失效，对

消息的判断准确率也大大降低
[7]
。如一个信任度较

高的节点恰好发出了一条虚假信息。2) 基于警报信

息自身的特征进行虚假信息的分类研究
[8]
。这类方

案输入的警报信息特征越多，识别的效率越高，其

缺点是识别算法复杂度较高，警报信息很多时，计

算导致的时延往往会损害警报信息的时效性。更为

重要的是，车联网的应用往往在高密度或者高速度

的交通场景下，出于对提前预报的需求，网络信息

的覆盖范围及网络规模通常较大，每个节点都会接

受并处理大量其他车辆发送的警报信息。通常而

言，基于节点行为判断的方案通信负荷会过大，而

基于预警信息特征的方案，由于计算负荷较大，会

导致较大的时延，从而降低车联网所提供的交通信

息预警效果。 

本文提出一种基于弱分类器集成的虚假交通

信息检测方法。该方法首先扩充警报信息包含的特

征值，如将发送者的特征（车辆信誉值、信息发送

时车辆节点所在的位置等）作为消息分组的一部

分；然后根据警报信息丰富的综合特征，检测预警

信息的真假。为提高检测效率，将综合特征分割成

若干特征子集，利用不同的弱分类器对部分特征子

集并行处理，并将处理结果集成，根据警报事件的

可信度进行二次判断。方法的主要特点如下。 

1) 将丰富的节点特征包含在消息分组中，融合

了节点信息和消息信息双重特征，为检测率的提高

提供了足够的信息特征。 

2) 新型分组虽然增加了单次分组传输的通信

代价，但是减少了基于节点识别的通信次数，从而

降低了检测的整体通信代价。 

3) 采用多个弱分类器并行处理的方法，降低了

计算代价，虚假警报检测的时效性得到充分保证，

同时还提高了检测率。 

2  相关工作 

现有的关于车联网虚假警报信息检测方案主

要分为对节点行为异常的判断和对警报信息特征

的分类研究。前者采用的主要方法有基于信任机制

和基于投票机制 2种；而后者的研究主要以数据为

中心，集中在设计计算能力低且识别效果好的分类

器以及通过各种渠道获取丰富的警报信息特征上。 

基于信任机制
[8~11]
的方法根据车辆信誉值的高

低来判别该车辆是否提供虚假交通信息。Abdelaziz

等
[8]
提出有效的信任模型，根据上一个转发节点的

观点和接收消息的验证延迟来检测和撤销不诚实

的节点以及控制恶意数据，并引入同伴车辆的概念

确定最短和最信任的路径传递数据分组。Ding等
[9]

提出基于事件的信誉模型过滤虚假警报消息，该方

法将遇到相同事件的所有车辆分为不同角色，采用

动态的基于角色的信誉评估机制来决定交通信息

是否可信。Zhang等
[10]
提出一种车联网中基于信任

模型的消息评估和传播框架，该框架在消息传播过

程中，主动检测恶意信息，使用一系列的信任度量

指标，包括同伴车辆的信任关系、信任意见、基于

经验的信任度、基于角色的信任度等，对同伴车辆

节点间共享的信息质量进行建模。Shaikh等
[11]
则针

对不同节点发出的关于同一事件的消息，利用接收

节点计算所有消息信任值，并接收信任值最大的那

条消息为真实信息，实现对车辆网中具有匿名身份

的车辆节点的信任管理。 

基于投票机制
[12,13]
的方法中，Ostermaier 等

[12]

提出基于信息中心评估危害信息的可信性的安全

机制，该方法用 4种投票机制来判断当地危险警告。

Li 等
[13]
提出一种基于不同交通场景的混合式入侵

行为检测机制，当车辆不在同一道路上行驶时，使

用局部投票的 VOTE方法进行入侵检测。 

上述方法以车辆节点为中心，对 RSU 和信誉

度高的节点的依赖程度大，导致虚假警报信息的检

测效率较低。因此，一部分研究者提出以数据为中
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心的基于警报信息特征的检测方案。如 Kim 等
[14]

利用丰富的互补信息来源构建多源检测模型，信息

源包括加密认证、事件位置、当地传感器、其他车

辆反应行为、RSU验证、发送者的信任值。该模型

结合各种不同来源的信息计算事件信任值，并根据

事件距离接收者位置的远近设置阈值，当事件信任

值超过阈值时，OBU 才会触发警报通知驾驶者。

Zhang 等
[15]
则通过设计高效的分类器识别虚假信

息，提出一种车联网中基于增量学习的 BP 神经网

络的虚假消息过滤器。为提高识别精度，该方法采

用 2层过滤机制——粗过滤和细过滤。粗过滤通过

数字签名、时间、地理位置以及 RSU 对信息的支

持这些特征来判断消息的真实性；细过滤将车联网

交通信息中发送者与接收者之间的距离、事件与发

送者之间的距离、发送者当前速度、发送者的信誉

值等特征作为输入量，由神经网络分类器给出是否

为虚假信息的判断。Zhang等
[15]
以信誉值作为辅助，

首次提出使用 BP 神经网络直接对警报信息进行检

测，比以节点为中心的检测方法针对性更强，并通

过实验验证了该方法对虚假警报信息的过滤效果

更好。 

表 1对上述几种方法进行了归纳，比较其优缺

点并进行综合分析。在此基础上，提出一种基于弱

分类器集成的虚假交通信息检测方法，首先，增加

警报信息中的节点特征，并对特征分类；然后，在

基于信息特征检测的方法中，用适合各类特征特点

的弱分类器集成方法，实现更多特征、更低计算代

价和更高检测率的综合性能。 

3  模型与概念定义 

3.1  系统模型与假设 

本文采用典型的 VANET 系统模型（如图 1 所

示）。该系统模型主要包含 3个实体：可信权威机构

（TA，trust authority）、固定在路边的基础设施

（RSU，road-side unit）和配备在车辆上的车载单

元（OBU，on-board unit）。各实体的主要功能如下。 

1) TA：TA主要负责为网络中的 RSU和 OBU

发布密钥信息。车辆发送的交通信息需要经过密钥

签名以实现对虚假信息发布者的认证，并防止真实

信息被恶意车辆篡改。 

 

图 1  VANET系统模型 

2) RSU：RSU主要负责向其通信范围内的车辆

发布信息，通常认为 RSU 自主发布的信息是真实

可信的，可以作为虚假信息检测的依据。同时，RSU

也负责对车辆和 TA的信息进行存储转发。RSU还

可以在空闲情况下，对接收的交通信息进行虚假

检测。 

3) OBU：OBU 主要负责发布交通信息，它可

以通过 V2V 或 V2I 的方式进行通信。同时，OBU

是虚假信息检测的主要实体。 

本文采用了与文献[8]相似的安全假设。 

假设 1：车辆都配备 GPS设备、前后向红外线

雷达（假设雷达扫描半径为 200 m）、红外线信号接

收设备、无线信号收发器以及各种传感器，用于感

知道路上的相关信息，且信息内容不能被篡改。 

表 1 车联网虚假信息检测方法 

基于节点特征的方法 基于信息特征的方法 
方法 

信任机制 投票机制 分类器优化 多源特征 

优点 检测简单，开销小 能测出有历史行为的恶意节点 信息特征越多，检测精度越高 信息源越多，检测精度越高 

缺点 受恶意节点的信任值影响 受恶意节点比例影响 检测复杂度高 依赖于环境因素 

综合分析 
检测简单，适用于车联网环境；依赖于通信环境，对消息判断

往往不准确 

信息特征和信息源越多，检测率越高；检测复杂度较高、警报信息

较多时，时延会损害警报信息的时效性 

2016156-3 



第 8期 刘湘雯等：基于弱分类器集成的车联网虚假交通信息检测 ·61· 

 

假设 2：车联网中大部分车辆发送的警报信息

是可信的。 

3.2  攻击模型 

恶意攻击者针对车联网中警报信息的攻击方

式主要有散布虚假信息和阻碍信息传播
[5,16]
。 

散布虚假信息是指攻击者通过发布伪造的虚

假信息，篡改真实信息，或者注入无效信息改变其

他车辆驾驶行为。如当合法车辆收到虚假的前方拥

堵的警报信息时，可能会改变行驶路线。 

阻碍信息传播是指攻击者抑制、拘留警报信

息，甚至发动选择性传递攻击。选择性传递攻击
[16]

能够结合如虫洞攻击、女巫攻击等一些针对路由发

动的攻击，发挥显著的破坏作用。如恶意车辆将通

过自身的交通事故警报丢弃，导致后方车辆不能接

收到警报通知，使其没有时间做出正确反应，甚至

可能导致连环碰撞事件的发生。 

本文主要针对散布虚假消息这一攻击方式，采

用弱分类器并行检测技术，从分割为多个特征子集

的警报信息中检测出虚假信息。 

3.3  信息特征定义 

在实际交通环境中，车辆行驶安全会受车速、

实时路况信息以及突发情况下驾驶员的操作反应

等因素的影响
[17]
。将发送警报信息的车辆节点信息

和事件信息相结合，共同作为警报信息的有效特

征，有助于对虚假警报的检测。因此，对警报信息

分组的有效特征进行扩充，车辆节点向邻居节点广

播的信息中包含事件特征信息和车辆自身状态信

息。表 2列出交通警报信息分组中的有效特征，其

中，特征名称后面括号中的符号为该特征的简称。 

表 2 交通警报信息报文中的有效特征 

序号 特征名称 

1 Sender (s) 

2 Priority (p) 

3 Occur time (t0) 

4 Occur site (l0) 

5 Trans time (ts) 

6 Trans site (ls) 

7 Direction (ds) 

8 Vehicle vel (vs) 

9 Vehicle acc (as) 

10 Reputation (rs) 

11 Retransmit (n) 

 

1) Sender为发送者的类型。s为 0表示警报信

息由 RSU 自主发布，认为该信息完全可信，可作

为训练数据；s为 1表示信息由车辆节点发送。 

2) Priority为交通警报信息的优先级。不同的安

全警报事件设置不同的 p值。如碰撞警告设置为 1、

紧急车辆警告设置为 2，p值越小优先级越高。 

3) Occur time和 Occur site分别为事件发生的

时间 t0和地点 l0。 

4) Trans time、Trans site、Vehicle vel和 Vehicle 

acc分别为发送警报信息的时间 ts、警报信息发送时

发送车辆的位置 ls、速度 vs和加速度 as。 

5) Direction为车辆发送分组时的行驶方向 ds。

以正北方向为 0度，通过对比车辆行驶与正北方向

的夹角来判断 ds，一跳两端节点车辆若同向行驶取

值 1，反向取值 0。 

6) Reputation为发送车辆的信誉值 rs，主要根

据车辆的历史行为得到。若发现车辆存在攻击行

为，则降低 rs。 

7) Retransmit 为警报信息转发的次数 n。某个

警报信息的 n值越大，该警报信息的可信度就越低。

设定当 n>10时，不再转发此警报信息。 

3.4  特征分割规则 

扩充警报信息的特征在提高虚假信息检测精

度的同时，也会增加检测警报信息的算法复杂度，

当接收到大量警报信息时，检测警报的时延会破坏

警报信息的时效性。因此，本文采取将警报信息中

的有效特征分割到不同的集合中，分别同时进行检

测，以减少检测时间。 

具体做法为：根据警报信息的不同特征设计分

割规则，建立事件紧急度、道路状况、信息可信度

3 个特征子集，将耦合度较高的特征归入对应的特

征子集中。表 3为分割后的特征子集和特征对应表。 

表 3 警报信息的特征分割 

特征子集 子集名称 子集内容 

特征子集 1 事件紧急度 t0 , l0 , p 

特征子集 2 道路状况 ts , ls , vs, as , ds 

特征子集 3 信息可信度 rs , n 

 

1) 事件紧急度 

主要和事件的优先级、事件与接收者之间的距

离有关，同时，事件发生时间也作为判断事件紧急

度的参考因素。因此，特征子集 1中包含有 t0、l0、

p这 3个特征。特征 p有具体的值，而对于特征 t0、
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l0 由于不同车辆存在事件距离不同，反应时间等特

殊因素，使 t0、l0在可接受的范围内有一定的误差。 

2) 道路状况 

主要与发送警报信息车辆的自身状态信息有

关。在特征子集 2 中包含特征 ts、ls、vs、as、ds，

该特征子集中的特征维数较多。 

3) 信息可信度 

主要受发送警报信息的实体信誉值和警报信

息转发次数的影响。rs与自身的历史行为有关并受

其他车辆的评估，n与警报转发的次数有关。 

4  WCIT 方法 

WCIT 方法在检测警报信息是否为虚假信息

时，主要根据警报信息中发送节点的特征值和事件

的特征值（如表 2所示）进行判断。首先，信息收

集模块收集警报信息并分类；其次，预处理模块提

取警报信息的特征，并判断待检测信息的有效性和

可信性；然后，虚假交通信息检测模块将特征分入

不同的特征子集，并输入到各自的弱分类器中进行

训练，得出检测结果；最后，如果是有效警报信息，

后期处理模块完成预警处理等后续工作。图 2为基

于弱分类器集成的虚假交通信息检测方法框架。 

4.1  信息收集 

信息收集模块实现信息分类。通过传感器探测，

将 RSU 发布的警报作为训练数据，将邻居节点转发

的警报信息作为待检测数据。当训练数据由于其他原

因不能使用或不足而无法训练时，将随机的待检测信

息作为训练补充。警报信息可表示为 Iis，表示由节点

s 发送的关于事件 i 的警报信息。信息收集模块对确

定事件的真实性具有决定性因素，本文方案假设的场

景是高密度交通场景，为此可保证警报的事件拥有充

足的来源。信息收集模块流程如图 3所示。 

 

图 3  信息收集模块流程 

 

图 2  基于弱分类器集成的虚假信息检测方法框架 
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4.2  预处理 

预处理模块的任务包括警报信息中有效特征的

提取、警报信息的有效性检测和信息的可信度判断。 

警报信息中有效特征的提取过程表示为 

 ( ) ( ( ))
is is

F k f I k= , k=1, 2,…, n  (1) 

其中，Fis(k)表示节点 s发送的关于事件 i的第 k个

警报信息的有效特征。 

为了减少因检测无效警报信息而造成的时间浪费，

需要对警报信息的有效性进行判断，将超过时间和空间

范围的信息舍弃。警报信息的时间有效性表示为 

 
s

t t t− < Δ  (2) 

其中，t表示接收警报信息的时间，ts表示警报信息

发送或转发的时间。当式(2)成立时，对该警报信息

进行虚假检测，否则直接丢弃该信息。 

判断警报信息的空间有效性主要根据事件发

生的位置 l0是否在接收车辆的前方，如果事件发生

在接收车辆的后方，接收车辆不考虑该警报，因为

该事件不会对其产生影响。 

计算信息的可信度则是作为后期处理模块中

判断虚假警报信息的依据。由于车辆接收的警报信

息可能经过多跳转发，经过的转发车辆越多，警报

的真实性就越低。警报信息的可信度表示为 

 s

i

i

r
A

n
μ=  (3) 

其中，μ为可信参数，rs为发送节点 s的信誉值，ni

为警报信息转发的跳数。 

图 4是待检测警报信息的预处理流程。RSU发

出的警报信息是真实可信的有效信息，作为训练数

据进行预处理时，只需完成特征信息的提取。 

 

图 4  待检测警报信息预处理流程 

4.3  虚假交通信息检测 

虚假交通信息检测模块将预处理后的警报信

息进行特征分割，将部分特征子集分别输入到对应

的弱分类器中，利用学习算法训练得到警报信息的

模式(w1, w2)并将其存储在模式库中。检测警报信息

时，将各子集检测得到的结果集成，再与事件模式

进行匹配，并结合信息可信度判断出虚假警报。具

体流程如图 5所示。 

 

图 5  虚假信息检测模块流程 

1) BP神经网络学习算法 

由于 BP 神经网络具有较强的非线性映射能

力、高度学习和自适应能力，且具有良好的泛化和

一定的容错能力，因此，被用作警报信息的特征子

集 1 的分类方法。BP 神经网络权值调整采用反向

传播的学习算法，它利用均方误差和梯度下降法来

实现对网络连接权值的修正。为了加快收敛速度，

防止陷入局部极小值，在此使用动量—自适应学习

率调整 BP 算法加快检测速度。动量—自适应学习

率 BP神经网络的权值修正可表示为 

 ( 1) ( ) ( )(1 ) ( ) ( )w k w k k D k D kα η η+ = + − +  (4) 

其中，w(k)为第 k 步时的权值，D(k)为第 k 步时的

负梯度，η为动量因子，α为学习率。 

2) 支持向量机学习算法 

支持向量机（SVM）对非线性和高维数据具有

很好的识别能力和良好的泛化能力，因此，被用作

对警报信息的特征子集 2的分类方法。警报信息的

特征子集 2 是五维的特征向量，通过 SVM 算法找
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到一个最优分类超平面以最大间隔将真实数据与

虚假数据分开。 

最优分类超平面问题可以表示为 

 

2

1

1
( , )

2

(( ) ) 1

l

i i

i

i i i

w w C

y wx b

ϕ ξ ξ

ξ
=

⎧ = +⎪
⎨
⎪ + −⎩

∑

≥

  1,2, ,i l= �  (5) 

其中，ξi为松弛变量，C为惩罚因子，w、b分别为

权值和阈值。 

4.4  后期处理 

后期处理模块需要根据警告信息完成预警处

理、转发有效信息和调整车辆信誉值。图 6是后期

处理模块流程。 

预警处理是要在接收到有效的警报信息时，立

即警告驾驶人，做好安全应急措施。 

转发有效信息是指将有效警报信息发送给同

向并在本车后方的车辆。 

另外，还要根据车辆提供消息的真假，修改相

关车辆的信誉值 rs。如果车辆发送的是真实信息，

则增加 rs，否则减少 rs，并发送修改后的 rs给 RSU，

更新本地信誉值列表。 

 

图 6  后期处理模块流程 

5  仿真实验与性能分析 

本文利用交通仿真软件 VanetMobisim 搭建道

路仿真场景，模拟车辆的运动轨迹，获取训练和检

测所需的警报信息。在相同情况下，分别使用本文

提出的WCIT方法和BPNN方法
[15]
对待检测警报信

息中的虚假信息进行检测，并比较这 2种方法在检

测开销和检测率方面的性能。此外，从理论上比较

并分析WCIT方法和多源信息检测过滤方法
[14]
的通

信开销，进而验证本文方法的整体性能。 

5.1  仿真环境与参数设置 

本文在 VanetMobiSim中搭建了一个 1 000 m× 

1 000 m的二维城市环境，利用 xml的配置文件进行

宏观和微观模型参数的设置，车道设置为常见的双向车

道，选择 100个车辆节点按着道路随机移动，每 0.05 s

对各个节点的位置进行模拟。仿真参数如表 4所示。 

表 4 交通仿真参数配置 

仿真参数 参数值 

仿真时间 1 000 s 

仿真场景范围 1 000 m×1 000 m 

道路数量 Random 

车辆数目 100辆 

车辆速度 10~30 m/s 

移动录制时间步长 0.05 s 
 

WCIT方法中根据特征子集 1检测虚假信息和

BPNN方法中使用细过滤模块检测虚假信息都采用

BP神经网络学习算法，对 BP神经网络的相关设定

如下。输入神经元数为 3（如表 3 所示，特征子集

1），输出神经元数为 1（值为 1 或 0，1 表示有效信

息，0表示虚假信息），隐层神经元数为 4，误差精度

0.000 1，激励函数为
1

( )
1 e x

f x −=
+

，训练次数 300

次，输入数据在训练和检测之前都要进行归一化处

理。 

此外，本文根据特征子集 2检测虚假信息时，

采用 SVM 学习算法。建模前，先对特征子集 2 中

的 5个特征因子做归一化处理，选择最常用的径向

基核函数，随机选取训练集中 80%的数据作为建模

样本，其余 20%作为检验样本，使用交叉检验的方

法确定核参数 g=0.28，惩罚因子 C=100。 

在实验中，训练数据分组包括 10 000条有效信

息和 5 000条虚假信息，检测数据分组包括 3 000条

有效信息和 1 500条虚假信息。当选取不同数量的

警报信息测试检测开销和检测率时，待检测警报信

息中有效信息和虚假信息的比例设置约为 2:1。本

文方法根据特征子集 1和特征子集 2分别检测虚假

警报信息时，取两者中检测出的较大的虚假信息数

量求检测率。 

5.2  结果分析 

1) 检测开销 

检测开销主要衡量待检测的警报信息进行检

测时所需的检测时间。WCIT 方法对警报信息的有

效特征进行分割，多个特征子集同时进行虚假检

测，故警报信息的检测开销由需要较长检测开销的

特征子集决定。WCIT方法和 BPNN方法的检测开

销对比如图 7所示。 
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图 7  BPNN与本文方法的检测开销对比 

从图 7中可以看出，当检测的警报信息数量不

太多时，2 种方法所需的检测开销差别不大。随着

需要检测的警报信息数量的增加，BPNN方法所需

的检测时间逐渐变长，超过WCIT方法，时间开销

相比本文方法有越来越大的趋势。这和 BPNN方法

采用 2次过滤的方式有关。 

2) 检测率 

检测率是指检测系统能够正确检测出虚假警报信

息的概率。检测率越高，说明检测方法的性能越好。 

如图 8所示，随着检测的警报信息数目的增加，

检测率的值呈下降趋势。由于使用了综合特征，

WCIT 方法的检测率优于仅使用部分特征的 BPNN

方法。WCIT 方法可以在高密度场景中快速地检测

出虚假警报且能够保证较高的检测率。 

3) 通信开销 

本文设置新型分组（如表 2所示）为警报信息

提供足够的信息特征。Kim等
[14]
则采用多源信息检

测过滤方法，每个信息源发送的分组中，警报信息

仅包含表 2中的部分信息特征，要获取所有信息特

征，需接收多个信息源发送的事件消息。 

表 5 举例说明本文和文献[14]的警报信息分组

的发送情况。其中，警报数据由表 2中的信息特征

组成。假定警报数据中每个信息特征所占字节固

定，√ 表示节点发送的分组中包含这项特征。节点

1 发送本文设置的新型分组，一次性发送的分组包

含了所有信息特征。节点 2 和节点 3 作为文献[14]

中的 2种信息源发送分组，每个分组包含部分信息

特征。由表 5可知，本文方法在一次分组发送中包

含的信息特征在文献[14]方法中需要通过 2 次甚至

多次分组发送才可获得，由于每个信息源发送的分

组中存在冗余特征，因而造成通信冗余。当需要检

测大量的警报信息时，和文献[14]方法相比，本文

方法减少了基于节点识别的通信次数，降低了检测

的整体通信代价。 

 

图 8  BPNN与本文方法的检测率对比 

6  结束语 

本文针对车联网中需要快速检测大量交通警

报信息提高交通安全的问题，提出了一种基于弱分

类器集成的虚假交通信息检测方法。该方法扩充了

消息分组的有效特征，并设计分割规则将警报信息

的综合特征划分为多个特征子集；然后，使用适合

的弱分类器分别处理；最后，将分类结果集成来判

断警报信息的真实性。实验结果表明，使用弱分类

器集成技术降低了检测时间，且由于综合特征的应

用，使本文方案的检测率高于使用部分特征的检测

方案。下一步工作，考虑在警报信息中设置更多事

件周边的基础安全信息，如发送信息车辆的速度、

加速度、方向及车辆上安装的各种传感器的感知信

表 5 警报信息分组发送情况 

警报数据 
分组内容 

s p vs as ts ls rs t0 l0 ds n 
其他数据

本文 节点 1 � � � � � � � � � � � � 

节点 2 � �     � � �  � � 
文献[14] 

节点 3 � � � � � �    �  � 
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息，通过对这些人为不可更改的特征信息的分析来

判定事件的真实性（如震动传感器感知车辆附近是

否具有震动，从而判定是否有事故发生等），从而

减少目前检测方法中依靠大量外部数据（如 RSU

发送的信息，邻居车辆发送的信息）来检测信息的

真实性而带来的时间花费和对数据量的依赖性。 
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